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An alle Gemeinden und Kommunen Name  K.-H. Schmid
Durchwahl 0761/29608-31

im Berelch des Polizeiprasidiums Aktenzeichen
Freibu rg (Bitte bei Antwort angeben)

&& Kriminalitat im Internet:
Polizeiprasidium warnt vor Variante des Uberweisungsbetruges -
Gewerbetreibende und Vereine im Visier von Internetbetriigern

Mit der als ,Fake President bekannten Betrugsmasche versuchen
Internetkriminelle immer wieder, Gewerbetreibende und Vereine um ihr
Vermogen zu bringen. Jingst war mehrfach versucht worden, einen Sportverein
im Markgraflerland um sein Vereinskapital zu bringen. Ein empfindlicher
Schaden konnte gerade noch abgewehrt werden.

Tauschung per E-Mail

Meist im Ausland sitzend, forschen die Ganoven im Internet Geschafts- bzw.
Vereinsdaten aus. AnschlieBend wenden sie sich per gefalschter E-Mail-Adresse
(sog. E-Mail Spoofing) an einen Inkassobevollmachtigten der Firma bzw. des
Vereins. In dieser gefalschten Mail wird der Inkassobevollmachtige plausibel,
Uberzeugend und ,nachfragefrei vom vermeintlichen Chef bzw.
Vereinsvorsitzenden aufgefordert, eine Geldiiberweisung zu tatigen.



Der Tater schliipft dabei bewusst in die Rolle einer Autoritatsperson und wartet
mit einer glaubhaften Legende auf. Im vorliegenden Fall war dem Kassierer
eines Vereins mit einer gefdlschten E-Mail eine Rechnung und eine
Uberweisungsaufforderung zugemailt worden. Ein empfindlicher Schaden
konnte nur durch viel Aufwand und mit Hilfe der Bank verhindert werden.

Tipps des Polizeiprasidiums Freiburg

e Sensibilisieren Sie die Mitarbeiter Ihres Unternehmens bzw. lhres Vereins
Uber diese Betrugsvariante.

e Fihren Sie keine Zahlungsanweisungen nur auf Grund einer E-Mail Ihres
vermeintlichen Chefs oder Vereinsvorsitzenden aus.

e Prifen Sie immer, ob die Zahlungsaufforderung auch tatsachlich vom
sogenannten Auftraggeber stammt.

e Wenden Sie sich bei Ungereimtheiten und Fragen an die ortliche
Polizeidienststelle.

Weitere Vorbeugungstipps erhalten Sie unter www.polizei-beratung.de
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